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ABSTRAK

Teknologi informasi dan komunikasi merupakan elemen penting dalam .
kehidupan masa kini yang telah menjadi bagian bagi berbagai sektor ’
kehidupan dan memberi andil besar terhadap perubahan yang mendasar. St
Sekelompok orang atau organisasi yang tidak bertanggung jawab dapat

menggunakan internet untuk mengganggu atau merusak suatu website Kata Kunci
sehingga menyebabkan overload pada router dan membuat website tidak DDos
dapat diakses. Metode penyerangan ini disebut dengan DDoS (Distributed Forensik
Denial of Service). Tujuan penelitian ini adalah mengidentifikasi keamanan ggalég
jaringan pada router dan mendapatkan karakteristik barang bukti digital Website

pada router untuk keperluan forensik. Penelitian ini menggunakan metode
Network Forensic Development Life Cycle (NFDLC) yang memiliki pada lima
tahapan utama yaitu /nitiation, Acquisition, Implemetation, Operations, dan
Disposation. Tools yang digunakan pada penelitian adalah menggunakan
Wireshark yang bertugas monitoring serangan DDoS terhadap serangan
router dan melakukan investigasi untuk mendapatkan barang bukti digital
berupa hasil serangan yang masuk ke servertrak. Hasil temuan barang bukti
digital yang didapat pada monitoring ubuntu server tercatat menerima
84.407 paket pada serangan pertama dengan IP Address 10.10.1.2 dan
menerima 359.510 paket pada serangan kedua dengan Ip Address 10.10.1.4
dan hasil monitoring windows server tercatat menerima 2.305.835 paket
pada serangan pertama dengan IP Address 10.10.1.2 dan menerima 94.120
paket pada serangan kedua dengan Ip Address 10.10.1.4.
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1. Pendahuluan

Teknologi informasi dan komunikasi merupakan elemen penting dalam kehidupan keseharian pada
saat ini. Peranan teknologi informasi pada aktivitas manusia pada saat ini memang begitu besar. Teknologi
informasi telah menjadi fasilitas utama bagi kegiatan berbagai sektor kehidupan dimana memberikan andil
besar terhadap perubahan-perubahan yang mendasar [1]. Manusia mulai memanfaatkan internet untuk
berbagai macam kegiatan diantaranya membuat website tertentu seperti Jual Beli Online, Forum, dan
sebagainya [2]. Membuat server tersendiri atau berbayar kepada penyedia jasa layanan untuk mendapatkan
memperluas jangkauan, kecepatan jasa layanan dan konektivitas dalam menunjang website

Sekelompok orang atau organisasi yang tidak bertanggung jawab dapat menggunakan internet untuk
mengganggu atau merusak suatu website sehingga menyebabkan overload pada router dan membuat
orang lain tidak dapat mengakses website [3]. Metode penyerangan ini disebut Denial of Service(DoS) dan
Distributed Denial of Service (DDoS). Dengan program yang didapatkan dari internet, seseorang dapat
melancarkan serangan DoS atau DDoS$ terhadap suatu jaringan yang diinginkan.

Saat ini, begitu banyak cara untuk melakukan serangan terhadap suatu sistem jaringan. Dahulu untuk
melakukan suatu serangan membutuhkan pengetahuan dan pemahaman teknis I'T yang tinggi, akan tetapi
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saat ini sangat mudah untuk melakukan serangan bukan hanya orang yang mempunyai skil/ yang tinggi.
Metode dan alat-alat yang dipakai semakin banyak dan mudah digunakan bahkan untuk orang awam,
maka semakin tinggi pula tingkat serangan yang terjadi terhadap sistem keamanan jaringan.

Salah satu jenis serangan yang masih sering digunakan adalah DoS dan DDoS. Dos merupakan serangan
yang mengakibatkan sistem yang diserang mengalami gangguan [4]. Ganguan DoS bisa berupa kegagalan
sistem, halt, error request bahkan kerusakan hardware server [S]. Serangan pada jaringan dilakukan dalam
bentuk penyusupan dengan menggunakan berbagai macam jenis serangan jaringan komputer melalui zools
yang dibuat secara mandiri ataupun tools yang di dapat dari internet [6]. Dari uraian tersebut dapat
dipahami bahwa pentingnya melakukan analisis serangan pada rourer karena keamanan data menjadi hal
penting dalam komunikasi data pada suatu sistem jaringan komputer.

DoS dan DDos merupakan serangan yang berbahaya karena akibat yang dihasilkan dari serangan
berdampak luas. Serangan ini mudah dilaksanakan dengan rools yang minimum atau pengetahuan
scripting yang tidak terlalu tinggi. Motif dari serangan DoS dan DdoS juga berbeda-beda schingga
mengakibatkan sukar untuk melacak pikah yang terlibat dalam serangan ini. Berdasarkan paparan terkait
serangan pada jaringan komputer, diperlukan sebuah solusi untuk menyelesaikan permasalahan tersebut.

Tulisan ilmiah ini memberikan solusi yaitu mekanisme untuk mempertahankan jaringan dari serangan
DoS dan DDoS.

2. Metode

Penelitian ini melakukan simulasi kasus untuk mencoba proses investigasi router teradap serangan
DDoS dengan mengimplementasikan metode Nerwork Forensik Development Life Cycle (NFDLC).
Simulasi kasus bertujuan untuk melakukan pengujuan terhadap serangan DDoS terhadap router dan
melakukan investigasi untuk mendapatkan Log Actvity dan IP Address List penyerang untuk dijadikan
sebagai barang bukti atau tindak kejahatan. Proses analisis forensik dalam penelitian ini mengambil fokus
utama pada analisis serangan DDoS pada rourer menggunakan aplikasi Wireshark untuk keperluan proses
penarikan data atau informasi mengenai Log Activity dan IP Address List dari penyerang. Hasil pelaporan
adalah menjelaskan kondisi router sebelum diserang dan sesudah diserang sebagai mekanisme analisis
serangan DDoS. Tahapan penelitian dijabarkan seperti pada Gambar 1.
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Gambar 1. Tahapan dari Simulasi dengan NFDLC

Raden Hario Wahyu Murti et al. (Forensik Jaringan Terhadap Serangan DDoS ...



Jurnal Sarjana Teknik Informatika 109
Vol. 11., No. 3, Oktober 2023, pp. 107-112 ISSN 2809-3399

2.1. Mekanisme Investigasi

Tahap investigasi diawali dengan tahap ( Preparation) yaitu tahap awal untuk mengetahui suatu tindak
kejahatan, hak akses pada barang bukti yang ada di Tempat Kejadian Perkara (TKP), dan mempersiapkan
alat dan bahan untuk kegiatan investigasi [7]. Pada tahap kedua adalah tahap (Inciden Response) yaitu
tahap melakukan penanganan barang bukti yang ditemukan di TKP agar barang bukti yang ditemukan
tidak terkontaminasi hal lain yang dapat merubah keaslian barang bukti [8]. Pada tahap ketiga adalah tahap
(Laboratorium Process) yaitu tahap untuk mendapatkan informasi digital yang akan dianalisis untuk
memperkuat barang bukti pada kasus kejahatan [9], untuk mendapatkan informasi peneliti mengguakan
FTK Imager, MD5 Checker, Wireshark dan Autopsy. Pada tahap keempat adalah tahap (Presentation)
yaitu tahapan akhir dalam proses investigasi digital [10]. Pada tahap ini merupakan proses pembuatan
laporan terkait hasil analisis yang dilakukan pada tahap sebelumnya dan memastikan bahwa setiap proses
yang dilakukan tersebut telah sesuai dengan aturan hukum yang berlaku. Dalam skenario penelitian terdiri

dari beberapa tahapan yang dijabarkan seperti pada Gambar 2.
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Gambar 2. Skenario Penelitian

2.1. Mekanisme Penyerangan DdoS pada Router

Serangan DDoS pada router digunakan dengan mekanisme mengirikan zombie secara terus menerus
atau memanfaatkan kelemahan sistem dengan memaksa kapasitas pemroses yang berakibat sistem tidak
lagi dapat bekerja normal untuk melemahkan sisten. Kali linux digunakan sebagai penyerang (acracker)
yang akan mengirimkan serangan dengan mengirim zombie secara terus menerus ke windows server dan
ubuntu server. Pada saat yang bersamaan secara otomatis server akan mengalami kebanjiran data dan server
tidak akan bisa diakses secara normal. Serangan DDoS pada router mempunyai skema penyerangan yang

dapat dilihat seperti pada Gambar 3.
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Gambar 3. Skema Penyerangan DdoS pada Router

3. Hasil dan Pembahasan
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3.1. Hasil Simulasi Penyerangan pada Windows Server

Pembahasan meliputi investigasi dalam penelitian forensik digital terhadap serangan DDoS kepada
windows server akan menunjukkan kondisi sebelum dan sesudah serangan DDoS yang dapat dilihat pada
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Gambar 4. Windows Server Sebelum Serangan DDoS

Pada Gambar 4 adalah data dari hasil monitoring windows server saat belum ada serangan DDoS§, yang
ditandai tidak terlihat ada peningkatan dalam utilitas CPU pada windows server. Setelah diamati selama 1
menit 40 detik mendapatkan hasil bahwa hanya ada kenaikan 1% sampai 2% dalam utilitas CPU. Hasil

monitoring windows server setelah ada serangan dapat dilihat pada Gambar 5.
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Gambar 5. Windows Server Setelah Serangan DDoS

Pada Gambar 5 adalah data dari hasil monitoringwindows server yang dihasilkan pada saat melakukan
simulasi DdoS, yang ditandai peningkatan utilitas CPU dari 1% sampai 2% menjadi 52% sampai 56% dalam
kurun waktu 1 menit 19 detik. Hasil analisis mengidentifikasi peningkatan ulititas penggunaan prosessor
yang sangat tinggi yaitu sebesar 50%, kondisi ini berhasil mengidentifikasi bentuk serangan DDoS.

3.2. Hasil Simulasi Penyerangan pada Ubuntu Server

Pembahasan investigasi DDoS yang dilakukan melalui windows server dikuatkan dengan investigasi
melalui Ubuntu server. Hasil investigasi melalui Ubuntu server dapat dilihat pada Gambar 6.
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Gambar 6. Windows Server Setelah Serangan DDoS

Pada Gambar 6 adalah hasil monitoring Ubuntu server saat keadaan mendapat serangan DDoS Ripper
dan MHDDoS. Data yang didapatkan pada saat ubuntu server diserang adalah data yang masuk (RX)
sebanyak 197 Mbps dan data yang dikirim atau dikeluarkan (TX) sebanyak 3,16 Mbps. Data packet per
second (P/S) yang masuk per detik sebanyak 1391 packet.

Kondisi normal dari RX yaitu sebanyak 0,2 sampai 0,4. Kondisi normal dari TX yaitu sebanyak 0,2
sampai 0,5. Kondisi normal dari P/S yaitu sebanyak 0 sampai 20 packet. Analisis lebih lanjut dari proses
penyerangan melalui Ubuntu server yaitu awal serangan DDoS Ripper dan MHDDoS berhasil mengirim
kurang lebih 1500 packet. Hasil serangan akan mengganggu rraffic pada server menjadi meningkat pesat
dan mengalami over/oad melalui serangan secara terus menerus.
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4. Kesimpulan

Berdasarkan hasil penelitian mengenai upaya forensik digital melalui Network Forensic Development

Life Cycle menghasilkan kesimpulan yaitu:

1. Hasil identifikasi masalah keamanan jaringan menggunakan Network Forensic Development Life
Cycle dapat melakukan monitoring ulititas penggunaan prosessor serta monitoring kondisi data
yang dikirimkan (RX), data yang diterima (TX), dan jumlah daza packet pada traffic server.

2. Hasil simulasi monitoring mengidentifikasi peningkatan utilitas prosessor dan traffic server yang
mengganggu kinerja atau traffic overload melalui serangan secara terus menerus.

Penelitian ini perlu melakukan kajian secara lebih lanjut terkait karakrteristik bukti digital pada rouzer

sebagai laporan atau hasil temuan forensik digital. Bukti karakteristik forensik digital meliputi serangan

yang masuk, serangan yang diterima, log activity, dan IP address list penyerangan.
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